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Far la cual s& adopla &l Plan da Segunidad y
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i 30 ERE, 1

Empresa Secial dal Estado Pasto Salud ESE para b vigencia 20237

LA GERENTE

rivacidad d& ta Infeomackin da la

En uso de sus alnbuciones legales v en especial a la confandas par el Acuerda
Mo, 004 del 2005 emanade del Conceje Municipal de Pasio, Ley 1753 de 2015 ¢

Daecreto 1083 del 2095y,

CONSIDERANDCY

Oue medante al Dacrato 612 del 4 da abil dal 2018, se fijan direclices paa la
insegracitn da los planes nstfucionales y esiralégicos del Plan de Accdn por pata
de la= anbdadas del Estado, en ey aficuio 1, adiciona enlre offos & amicula
2.222.3.14 al capiteic 3 del Titulka 22 del paris 2 del Decreba 1083 del 2015 Linico
Feglarenari dal Sectar de Funciin Fublica, 1a cual dispone que las enlidades da
Estade. de aciardo con s dmbito de splicackin dal Modelo Inlegrado de Flaneaciin
¥ Gaslibn, debaran Intagrar los planes insffucionalas y estraligicos, antie alos ol

Plan Anual

Que & amicule 2 del Dooeto Presidancial 612 dal 4 de abril |:|-E_ 2018 sefala que les
enlidades dal Estada de manera progresiva deberan infegrar los  planes
iretRucianales y estralegicos v publicalcs an la pagina wab de ka ertidad,

D maediante el Decreba 1008 48 14 da junic de 2018 se eskablecs que |8 seguridad
¥ privacidad de la informacitn, a8 ung de kos habiiladores ransvarsales de la neeva
Poditica da Gebiemo Digital.

Qi madiants Aola Mo 001-2023 del Comild Instilucicnal de Gestidn y Desargefic
dal dig 25 de enerm da 2023 se presantd, 58 ravisd ¥ 58 aprobo el Plan de Saguidsd
y Privecdad de la informacian da k& Empresa Soclal dal Estade Pasto Salud ESE
para la vigencia 3023, o cual =5 pretanda edoptar medianie el presents aclc

mdminsiratna.

En mitrito de lo expussio,

RESUELVE:

ARTICULD PRIMERC. - Adoptar of Plan de Seguridad y Frivacidad de &
Infarmacion da la Empresa Social del Estado Pasho Salud ESE para @& vigenoa
023", documento que haos pake inbagral da 18 prasanta resoluciin

ARTICULD SEGUNDC. - El Flan da Seguridad y Privacidad de & Infarmassiin lisr
cam objalive principal gestcnaros nesgos de seguridad v privecided da la
informackin, a traves de la metodoiogia estableci@a, faciitanda la dentificackn ded
nesge, las oporiunidades, el andlisis, la valoraciin @ implementacion de paliticas,
asi coma el ssguimianta y monbares permanents endpcedn @ su cumalimiendo ¥
majaramenio condinuo.

ARTICULD TERCERD. - Publquesa al prasenie acho admnistrativa en la pagina

wab de la Emprasa Social del Estado Pasto Salud ESE para la vigensia 20237
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INTRODUCCION

La empresa Social del Estado Pasto Salud E.S.E, siguiendo las directrices en materia de seguridad
digital y de la informacién de acuerdo, al Decreto 1078 de 2015 modificado por el Decreto 1008 de
2018, en el articulo 2.2.9.1.1.3. Principios. Define la seguridad de la informacién como principio de
la Politica de Gobierno Digital, de igual manera en el articulo 2.2.9.1.2.1 define la estructura de los
Elementos de la Politica de Gobierno Digital a través de componentes y habilitadores transversales
los cuales son los elementos fundamentales de Seguridad de la Informacion, Arquitectura y Servicios
Ciudadanos Digitales, que permiten el desarrollo de los anteriores componentes y el logro de los
propdsitos de la Politica de Gobierno Digital. Teniendo en cuenta lo anterior, se formula el Plan de
Seguridad y privacidad de la informacion al interior de la Empresa Social del Estado Pasto Salud

E.S.E.
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1. OBJETIVO GENERAL

Proteger los activos de informacion, asi como el uso adecuado de los recursos y gestion del riesgo,
con el fin de preservar la disponibilidad, integridad y confidencialidad de la informacion.

1.1. OBJETIVOS ESPECIFICOS
o Identificar, clasificar, y gestionar los activos de la informacion de la empresa

e Apropiar al talento humano de la politica de seguridad y privacidad de la informacion y su
aplicacion.

e Fortalecer los mecanismos de respaldo de la informacion fisica como digital para su
preservacion y conservacion.

2. ALCANCE

Aplica a todas las sedes de Pasto Salud E.S.E, a todos sus grupos de interés y aquellas personas o
terceros que en razon del cumplimiento de sus funciones y las de Pasto Salud E.S.E generen,
compartan, utilicen, recolecten, procesen, intercambien o consulten su informacién, sin importar el
medio, formato o presentacién o lugar en el cual se encuentre.

Asi como a los Entes de Control, Entidades relacionadas que accedan, ya sea interna o
externamente a cualquier archivo de informacién, independientemente de su ubicacién.

3. POLITICA DE SEGURIDAD DE LA INFORMACION

La Empresa Social del Estado Pasto Salud E.S.E, mediante la adopcion e implementacién del
Modelo de Seguridad y Privacidad de la Informacién enmarcado en el Sistema de Gestién de
Seguridad de la informacién, administra, protege, preserva la confidencialidad, integridad,
disponibilidad, autenticidad y no repudio de la informacién en todos los procesos organizacionales,
mediante una gestién integral de riesgos y la implementacién de controles fisicos y digitales
previniendo asi incidentes y dando cumplimiento a los requisitos legales y reglamentarios, orientados
a la mejora continua y al alto desempefio del Sistema de Gestion de Seguridad de la Informacion.

4. MARCO LEGAL

Ley 1273 de 5 de enero de 2009: Por medio de la cual se modifica el cédigo penal, se crea un nuevo
bien juridico tutelado denominado “DE LA PROTECCION DE LA INFORMACION Y DE LOS DATOS’
y se preservan integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones entre otras disposiciones.

Ley 23 de 1982: Sobre derechos de autor
ISO IEC 27001-2013: Estandares internacionales sobre tecnologia de la informacion, técnicas de
seguridad, Administracion de seguridad de la informacion, los cuales proporcionan un marco de

gestion de la seguridad de la informacién, utilizable por cualquier tipo de empresa.

ISO IEC 27002-2013: Es un estandar para la seguridad de la informacion.

L
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Ley Estatutaria 1266 de 2008, Por la cual se dictan las disposiciones generales de habeas data y
se regula el manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones. Para conocer mas de esta Ley,

Ley 1581 de 2012, la cual se dictan disposiciones generales para la Proteccion de Datos
Personales. Para conocer mas de esta Ley

5. GLOSARIO
Entiéndanse para el presente documento los siguientes términos:

Politica: Son instrucciones mandatorios que indican la intencién de la alta gerencia respecto a la
operacion de la organizacion respecto a un asunto determinado.

Recurso Informatico: Elementos informaticos (base de datos, sistemas operacionales, redes,
equipos de codmputo, sistemas de informacién y comunicaciones) que facilitan servicios informaticos.

Informacién: Puede existir en muchas formas. Puede estar impresa en papel, almacenada
electronicamente, transmitida por correo electrénico o utilizando medios magnéticos, presentada en
imagenes, o expuesta en una conversacion. Cualquiera sea la forma que adquiere la informacién, o
los medios por los cuales se distribuye o almacena, siempre debe ser protegida en forma adecuada.

Usuarios Terceros: Todas aquellas personas naturales o juridicas, que no son funcionarios o
contratistas de Pasto Salud ESE, pero que por las actividades que realizan en la Entidad, deban
tener acceso a recursos Informaticos.

Ataque cibernético: intento de penetracion de un sistema informatico por parte de un usuario no
deseado ni autorizado a accederlo, por lo general con intenciones insanas y perjudiciales.

Brecha de seguridad: deficiencia de algun recurso informatico o telematico que pone en riesgo los
servicios de informacion o expone la informacion en si misma, sea o no protegida por reserva legal.

Criptografia de llave publica: es el arte o ciencia de cifrar y descifrar informacion utilizando técnicas
matematicas que hagan posible el intercambio de mensajes de manera que sélo puedan ser leidos
por las personas a quienes van dirigidos.

Cifrar: quiere decir transformar un mensaje en un documento no legible, y el proceso contrario se
llama “descodificar" o “descifrar". Los sistemas de ciframiento se llaman “sistemas criptograficos".

Certificado Digital: es un bloque de caracteres que acompafa a un documento y que certifica quién
es su autor (autenticacion) y que no haya existido ninguna manipulacién de los datos (integridad).
Para firmar, el firmante emisor utiliza una clave secreta que le vincula al documento. La validez de
la firma podra ser comprobada por cualquier persona que disponga de la clave publica del autor.

Controles sobre la seguridad: representan los procedimientos de control interno establecidos por
Pasto Salud E.S.E. para asegurar que el uso de las tecnologias de informacion alcance sus objetivos.
En un concepto moderno y basado en los lineamientos que define la reingenieria organizacional, los
controles generales se han direccionado al control de los procesos informaticos.

Procesos informaticos: son los procesos que tienen relacion directa con los servicios que se
prestan a los usuarios de los sistemas de informacioén y sus tecnologias relacionadas, procesos que
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consisten en tomar un insumo, agregarle valor y generar un producto que satisface a un cliente
interno o externo.

Amenaza: es el conjunto de los peligros a los que estan expuestos los sistemas de informacién y
sus recursos tecnolégicos relacionados, los que pueden ser de tipo accidental o intencional.

Amenaza Accidental: cuando no existe un deliberado intento de perjudicar a la organizacion.

Amenaza Intencional: su mévil es perjudicar a la organizacién u obtener beneficios en favor de
quien comete la accion.

Confidencialidad: asegurar que los sistemas de informacion y sus recursos relacionados sean solo
accedidos por los funcionarios o contratistas de Pasto Salud E.S.E, basados en la necesidad de
saber o de hacer de sus cargos.

Integridad: exactitud y plenitud de los sistemas de informacién y sus recursos relacionados,
limitando la gestion sobre los mismos a personas autorizados y programas de aplicacién aprobados
y autorizados, protegiéndolos contra pérdida, destruccién o modificaciones accidentales o
intencionales.

Disponibilidad: Asegurar que los usuarios autorizados tienen acceso a los sistemas de informacion
y sus recursos relacionados, en tiempo y forma, cuando sean requeridos.

Privacidad: Evitar que trascienda a terceras personas informacion de Pasto Salud E.S.E., referida
a individuos, protegiendo a los mismos contra la divulgacion indebida de su informacion personal y
protegiendo la responsabilidad de la empresa sobre este tipo de divulgaciones.

TI: Tecnologia de la Informacion.

Hacker: Usuario de computadores especializado en penetrar en las bases de datos de sistemas
informaticos estatales con el fin de obtener informacién secreta y en algunos casos provocar dafios.

Spam: Se llama spam, al correo basura o a los mensajes no solicitados, no deseados o de remitente
desconocido.

Keylogger: Es un tipo de software o un dispositivo hardware especifico que se encarga de registrar
las pulsaciones que se realizan en el teclado, para posteriormente memorizarlas en un fichero o
enviarlas a través de internet.

Sniffer: El sniffer es un software que permite capturar tramas de la red. Generalmente utilizado con
fines maliciosos para capturar textos de emails, chats, datos personales, contrasefias, etc.

Phishing: El phishing es un tipo de engafio creado por hackers malintencionados, con el objetivo de

obtener informacién importante como nimeros de tarjetas de crédito, claves, datos de cuentas
bancarias, etc.

6. MODELO Y OPERACION DEL SISTEMA DE SEGURIDAD DE LA INFORMACION - SGSI
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Confidencialidad

Gestion de

Activos de la
Informacion

Gestion Gestiép de
del Cambio y Tr'atqmiento
Cultura de Riesgos

Gestién de Gestion
Contingencia de Incidentes

Integridad @ @

Disponibilidad

7. PERSONAL DE SEGURIDAD DE LA INFORMACION

Las funciones del personal de seguridad de la informaciéon son asumidas por los profesionales
Universitarios Sistemas de la Oficina asesora de Comunicaciones y Sistemas de Pasto Salud E.S.E.

8. PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

El plan de implementacion para el componente de seguridad y privacidad de la informacion,
comprende las siguientes actividades, cronograma y recursos asignados.

L
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ARTICULACION PLAN DE DESARROLLO
INSTITUCIONAL
OBJETIVO ESTRATEGICO 2021 - 2024

Mejorar continuamente los procesos de direccionamiento, gerencia, atencion al cliente asistencial y de apoyo
administrativo, mediante la implementacion de procesos de mejoramiento de la calidad y asumiendo los resultados de
autoevaluaciones periodicas.
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